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о  о т о  л о  д пл  " е пек  о -
 те  т  т о  " кл де   п д т  л -

о о пл у дл  до у  о  о т  пе о о ( к л ко о -
. ед ето  е  л о  д пл  є о у  у 

туде т  тео ет    о у  п п  по удо  те  
те о о т  к пто о о  ту о   о  

те ,  т ко  п кт  ок по ле  те  к -
л  току о  т  по о  е к о о о о до тупу. Оп у-

 о о  поло е  е о о ку у пе ед є т  
д пл  ’ к   т к  д пл , к "Опе  -

те ", "Ко п’ те  д к ет  те т к ", "І о  -
те ", "  д ",  те л  д о  д пл  о е ґ у ту -
т  е  туп  п о е о п о  д пл : " ое-
кту  т  те ту  п о  те ", "І о  т  
ко п’ те  е е ,  д т у ". 

 

от  

л  ку  п е  дл   е  о о  тео  -
ту о   о   те ,  ко у кл де о -

л  п д од  т  кл к  о  дл  о  одо л о т , 
ко де о т  т  по те е о т , етод  т  о   лок л  
т  локу . од о п п  по удо  те  те о о т  к -
пто о о ту о . еде о оп  т  о л уто 

у к о л у  к пто л о т , у к  е у  т  елект-
о о о о о о п дп у. 

 

Кл чо  ло : те  к л  току о , е е пе -
 л, ко т ол о  о ,  ет  к пто л о т , -

ет  к пто л о т , елект о  о  п дп . 
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bstract 

The training course is designed to study the foundations of the 

theory of information security in information systems, which outlines 

common approaches and the classification of threats for information on 

integrity, confidentiality and observation, methods and tools for their 

localization and blocking. The principles of construction of technical and 

cryptographic information security systems are presented. The given 

descriptions describe the functional of modern cryptographic algorithms, 

hashing functions and electronic digital signature. 

 

Key words: technical channels of information leakage, hazardous 

signal, controlled zone, symmetric cryptographic algorithms, asymmetric 

cryptographic algorithms, electronic digital signature. 

 

 

1. Оп  ч ль о  д пл  

е у  
пок к  

лу  , пе -
л т , е  -

о  о т  

кте т к  л о  
д пл  

де  

о  

о  

о  

К л к т  

к ед т   – 5 

лу   

 І о  

те оло  

о т  

одул  – 2 

пе л т  

122 Ко п` те  
ук  " 

к п д ото к  

то  

одул  – 2 

4-  4-  

е е т  

л  к л -
к т  од  –  150 

7-  7-  

Лек  

е  од  
дл  де о  о-

 : 
уд то  – 4 

е  о  т : 
 к л к  

26  од. 2 од. 
Л о то  

26 од. 14 од. 
о т  о от  
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о т о  о-
от  –7 

98 од. 134 од. 

І д ду л  д : 
  

о  ко т ол : 
п т 

 

тк . п д о е  к л ко т  од  уд то  т  до -
о т о  т  д ду л о  о от   т о т : 

дл  де о  о   –35/65 % 

дл  о о  о   –  11/89 %. 

2. ет  т  д  ч ль о  д пл  

ето  кл д  д пл  є утт  тео ет   т  
п кт  ок по удо  те  те о о т  к пто о о 

ту о   о о  о о ле  оделе  о . 

д  д пл  є: 
- о у  те о о п д оду до до л д е  те  те о о 
т  к пто о о ту о   ко п’ те  те ; 
- утт  к   о о ле  одел  о  т   одел  по у к  

о о-ко п’ те  те ; 
- от   по дку то у  у  т  пе пект  
те оло  ту о . 

 

 е ул т т  е  д пл  туде т  по   

т : 

- д  о  дл  о   ко п’ те  те ,  
кл к  т   л дк   е л ; 
- тео ет  о о  те  к л  току о , по о   
лок л   о ’єкт  о о  д л о т ; 
- п п  о от  у  ет  т  ет  
к пто л о т ; 
- по док о у  елект о о о о о о п дп у. 

т : 
- ко у т  о то  п о е  у к о у  ко п’ те  

е е  т  о о-телеко у к  те   у о  
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е л  о   кл  т  пл  о  де т л у  
кто   ето  е е   пл у  п о е  о у д ; 

- то о у т  етод  т  о  к пто о о т  те о о -
ту о   о ’єкт  о о  д л о т ; 

- е пе у т  т о , о о о л єт    о о-

телеко у к  то т о  те   ето  е л  
т о ле о пол т к  е пек . 

 

3. о  ч ль о  д пл   
одуль .  

то  одуль . о  дл  о   ко п’ те  
те . е ч  т о . 

 

е  № : е  о . о  дл  о . О -
о  д  о дк . п  д  те  о  о дк . 

е  № : Кл к   т укту  те  к л  току -
о .  

е  № : е  к л  току о .  о о  
по  елект о т  п о . лект  кл до . 

т  кл до . пект л  кте т к  по  елект о-
т  п о . 

е  № : е  етод   о  ту о . О -
 ту д те  к л  току о . о   І.  

е  № : о  о  ту о . л  поло-
е . д те  ту  О  Windows. до ко ле  п д те  

ту О  Windows. 
е  № : пе л о  ко плек  о  ту О  д 

. у к , к  е л у т  д удо  К . Оп  е л о  
у к  
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одуль . 

то  одуль . К пто ч  т о . О -
о  к пто л у. 

е  № :  то  к птоло . О о  к пто о о -
ту о . о  до к пто  те . те т  

о о  у .  
е  № : е е  е тел . Ко т ук , од к . е-

т   к пто л о т   о о  е е  е тел . К пто л т   
DES. т укту  т  п п д . 

е  № :  ет  к пто л о т  О  -89, ко -
т ук , п п д . К пто л о т   о о  е  Ле - е   

е  № : ет  к пто л о т . Од о то о  у-
к . л о т  - ел .  К пто л о т  RSA.  

е  № : е - у к , ко т ук , п п д . лект о -
 о  п дп , о о л о т  по удо , о  то у-

 т  е т к . 

е  № : О о  к пто л у. О о  п о  т  л о-
т . 

е  № : О о  е ед е ту о о  е пек . 
од  т д т  ISO/IES : уд т те  е ед е ту 

о о  е пек . О о  поло е  т  о . 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 8 

4. т укту  ч ль о  д пл  

 то  о-
дул   те  

К л к т  од  

де  о  о  о  

о
о 

 

у то у л  

о
о 

у то у л  

ле
к

 

л
о

т. 

д
д.

. 

. 
.

. 

ле
к

 

л
о

т. 

д
д.

. 

. 
.

. 

1 2 3 4 5 6 7 8 9 10 11 

одуль  

то  одуль . о  дл  о   ко п’ те -
 те . е ч  т о . 

е  . е  
о . о  

дл  о . О -
о  д  о дк . 

п  д  те -
 о  о -

дк . 

11 2 2  7 10    10 

е  . Кл к  
 т укту  те  

к л  току о-
.  

11 2 2  7 10    10 

е  . е  к -
л  току о -

.  о о  
по  елект о -

т  п о -
. 

11 2 2  7 12  2  10 

е  .  е  е-
тод   о  ту 

о . О -
 ту д те -

11 2 2  7 12 2   10 
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 к л  -
току о . -

о   І. 
е  . о  

о  ту о-
. д те  

ту  О  
Windows.  

11 2 2  7 12  2  10 

е  6. пе л о-
 ко плек  о-

 ту О  д 
. 

11 2 2  7 12  2  10 

о   то  
одуле   

66 12 12  42 68 2 6  60 

одуль  

то  одуль . К пто ч  т о . О -
о  к пто л у 

е  № :  то-
 к птоло . О -

о  к пто -
о о ту о -

. о  до 
к пто  -
те . 

11 2 2  7 12  2  10 

е  № : е е  
е тел . ет -

 к пто л о т  
DES. 

11 2 2  7 10    10 

е  № :  ет -
 к пто л о-

т  О  -89.  

11 2 2  7 10    10 

е  № : ет-
 к пто л о -

т . Од о то о  
у к . л о т  

11 2 2  7 12  2  10 
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- ел .  К -
пто л о т  RSA. 

е  № : е - у-
к . лект о  

о  п дп . 

13 2 2  9 13  2  11 

е  № : О о  
к пто л у. 

13 2 2  9 13  2  11 

е  № : О о  
е ед е ту о -

о  е пек . 
од  т д -

т  ISO/IES 27001 

14 2 2  10 12    12 

о   то  
одуле   

84 14 14  56 82  8  74 

ьо о од   150 26 26  98 150 2 14  134 

о  150 26 26  98 150 2 14  134 
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5. е  л о то  ть 

№ 

/п 

 

 те  

К л к т  

од  

де  
о  

о  
о  

1 Л  № . е  пл туд  о к т  
по удо  пект  по  елект о т  

п о  о то  ко п' те . 

2  

2 Л  № . т о е  п о то о о о око у-
о о о у о о о лу дл  ту   

ко п’ те  д току о   у ок 
по  елект о т  п о . 

2  

3 Л  №  о л д е  пол т к  о л ко  -
п  О  WINDOWS. 

2 2 

4 Л  №  е  у к о л  кте -
т к  ко плек у о  ту « -XP». 

2  

5 Л  № . е  у к о л  кте-
т к ко плек у о  ту «Ло » 

2 2 

6 Л  № . І т л  т  де т л   о о у 
у ко плек у о  ту «Ло ». 

е  о о  у к  К . 

2 2 

7 Л  № . т о ле  п ет  оду до 
те  К  «Ло ». т о ле  п -

ет  ту д уку т  ек по ту доку е т . 

2 2 

8 Л  № 8. т о ле  п ет  кл о  
д к . локу  д к . 

2  

9 Л  № 9. т о ле  п ет  о о  
д уку. т о ле  пол т к  уд т 
. 

2  

10 Л  № 10. е е  п л о о к то о 
кл  дл  ет о о у   л-
о т о  - ел  

2 2 
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11 Л  № . о у ок п ет  дк то о 
т  к то о кл  ет о о к пто л-
о т у RSA. у  т  о у  

по до ле   допо о о  о о  
п ет . 

2 2 

12 Л  № 12. у  о   допо о-
о  ет  к пто л о т  

2 2 

13 о л д е  о о  поло е  од-
о о т д ту ISO/IES 27001 

2  

 о   26 14 

 

6. о т  о от  

  л  пл о   о т у о оту д од т  87 о-
д  дл  туде т  де о  о   т   од  дл  туде т  

о о  о  . 

 о т  о от  туде т  кл є туп  д  о т: 
 - о т е оп  лек о о те лу  ко о  те ; 
 - п д ото к  до ко  л о то  о т; 
 - о о к  е ул т т  до л д е , о о ле  т , п д ото к  
т  т л о то  о т; 
 - п д ото к  до одул  ко т ол  о т те ту ; 

- ко  д ду л о о л о-до л д о о д  ку-
о о  о от ; 

 - п д ото к  до п д у ко о о ко т ол  п т). 

6.1 д  дл  о т о  о от  

№ 

/п 

 

 те  

К л к т  

од  

де  
о  

о  
о  

1 о  дл  о . О о  д  о -
дк . Кл к  ло к  ко п’ те -

 те  

5 7 

2 Кл к   т укту  те  к л  -
току о  

9 11 
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3 е  к л  току о .  о -
о  по  елект о т  п о -

 

7 9 

4 етод  т  о  е к о о о о до тупу 
до о  

7 11 

5 е  етод   о  ту о . 9 11 

6 о  о  ту о . 5 5 

7 те т  о о  у . у  к п-
то л о т . 

7 10 

8 е е  е тел . ет  к пто л о-
т  DES. 

5 10 

9 ет  к пто л о т  О  -89. 

К пто л о т  «К л ». 
9 9 

10 л о т  - ел . ет  к п-
то л о т . 

9 9 

11 е - у к . лект о  о  п дп . 5 10 

12 О о  к пто л у. 7 9 

13 од  т д т  ISO/IES : уд т 
те  е ед е ту о о  е -

пек . 

7 10 

 о  98 134 

 

7. д ду ль е ч ль о-до л д е д  

е пе ед е о 

8. етод  ч  

Лек  тт  п о од т   ко т  п оекто , пе-
е о  ко п’ те  кл д  т  туде т . д  л о то -

 о т пе ед т ,  то у л , ко  д  у о о-до-
л д о о кте у  тко о е е  у о .  

 

9. етод  ко т ол  

л  пото о о ко т ол   туде т   л о  д п-
л  ко то у т  т к  етод : 

-  лек  тт  п о од т  ко т ол  п ут о т  ту-
де т  т  ко т ол  ко т  ко пект  лек ; 
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-  л о то  тт  п о од т  ко т ол  ото о т  
до тт  л о  те то о о ек п е -оп ту ,  т ко  л о  -

ту т   л о то о  о от  у л д  п е д ; 
- ко т ол  о т о  о от  п о од т  у л д  п е-

д   д у те у; 

- о к  одул  ко т ол  о т те ту ; 

- п д у ко  ко т ол  п о од т   к  е е т  у л д  
п ту. 

 о  ко т ол  кл е о до - л о  к л  о -
. 
О  е ул т т  пото о  о от  д , о ко у-

т   л о то  тт , е ул т т  о т о  о от  ту-
де т  п о од т   т к  к те : 

Л о то  о от  у % д к л ко т  л , д ле   -
д   ок у ле  до ло о л : 

0 % – д  е ко о; 
40% – д  ко о тко о т  т т  уттє  по лк  е-

тод о о о о у ко о о кте у; 
60% – д  ко о по т , ле т т  уттє  по лк  у 

о у к  о  етод ; 
80% – д  ко о по т   о, п оте т т  ок е  

е уттє  едол к  о о т , о к , о о ле  то о ; 
100% – д  ко о п л о, о  е  у е . 
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10. о под л л , що от у ть туде т  

ото е те ту  т  о т  о от  

д у-
ко-

 
те т 
( п т) 

у-  

то  одул   то  одул   40 100 

1 2 3 4 5 6 7 8 9 10 11 12 13   

5 5 5 5 5 5 5 5 4 4 4 4 4 

1, 2 ... 18 – те  то  одул . 
 

к л  о  

у  л    
д  л о  
д л о т  

О к   о л о  к ло  

дл  ек е у, ку о о о 
п оекту о от  

дл  л ку 

90-100 д о    

 

о о 

82-89 до е  
74-81 

64-73 до л о  
60-63 

35-59 

е до л о  о л -
т  по то о о кл -

д  

е о о  о-
л т  по то о о 

кл д  

0-34 

е до л о  о о ’ -
ко  по то  -

е  д пл  

е о о  
о о ’ ко  по то-

 е  д -
пл  
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11. етод ч е е пече  

1. етод  к к  до ко  л о то  о т  -
л о  д пл  "О о  тео  ту о »  "І о -

 те оло " де о  т  о о  о   / ук . . - -
е: . . - 2  . лект о  е у . е  до тупу 

http://ep3.nuwm.edu.ua/id/eprint /7327/ 

 

12. еко е до  л те ту  

о  

1. Ле ко  . ., е е удо  . ., о о ко . . етод   ед т  
т  о  . о  . е к о о ое полу е е -

о  К е :  , . 
2. Ле ко  . ., е е удо  . ., о о ко . . етод   ед т  
т  о  . о  . о о  е оп о т  К е : 
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3. опо к  . ., е ко  . . О о  к пто е ко  -
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о  те   те оло  – .:ООО «Э Э », .- . 

5.     о е ко І. . е ко . О. т о   о -
о-телеко у к  те : . по к. . . К пто -

 т о  - к : ,  -  . 

 

опо  

1. ел ко  . . т  о   ко п те  те . 
– .:   т т т к ; Элект о о , .- .: л. 

2. е о  К. от  по тео  о   к е ет ке, ., 
Л, , . 333-  е е од . . е ко  

3. Ко ло  . ., до к  . ., до к  . К. Э клопе-
д  ко п те  у о . - .: « ОЛО - », . 

4. о е  Ю. ., о ее  . .,  . . т  о -
  ко п те  те   ет  / од ед. . . .-2-е 

д., пе е .  доп.- .: д о  , .-  : л. 
5. е о  ., е  . кт е к  к пто . : е .  
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л. — .: д тел к  до  " л ", . —  . : л. 
6. о о ко  . ., ек тко  . . етод   ед т  т  -
о  / од ед. Ю. . Ко т к  – К.: д тел т о Ю о , 

2003.- ., л. 
7. е  . кл д  к пто : отокол , л о т , 

од е тек т   ке . - .: " у ", . 

 

13. о  е у  

1. ко  к  « о т о   о о-телеко у-
к  те » 80/94- ,. е  до тупу: 

http://zakon.rada.gov.ua/laws/show/80/94-%D0%B2%D1%80 

2. о  еко е д   те о о ту о  д -
току к л   по  елект о т  п о   о-
док. е  до тупу: 
http://www.dsszzi.gov.ua/dsszzi/control/uk/publish/article?showHidde

n=1&art_id=101798&cat_id=89734&ctime=1344500065981 

3. е  т о   п о о-ке о   -
л о о ко ту . пе к  у к о л  по лу  -
ту. е  до тупу: 

http://www.dsszzi.gov.ua/dsszzi/control/uk/publish/article?art_id=8974

0&cat_id=89734http://www.dsszzi.gov.ua/dsszzi/control/uk/publish/art

icle?art_id=89740&cat_id=89734 

4. етод  к к   ко  т ле  е ул т т  о -
 о  ту о  д е к о о о о до тупу  

дпо д т  о  ISO/IEC   о   І . -004-99. 

е  до тупу 
http://195.78.68.84/dsszzi/control/uk/publish/article?showHidden=1&a

rt_id=251506&cat_id=89734&ctime=1462971480804 

5. оло е  п о п о еде  дк то о ко ку у к пто -
 л о т . е  лу  пе л о о ' ку т  ту -

о  е  до тупу: 
http://www.dsszzi.gov.ua/dsszzi/control/ru/publish/article;jsessionid=A

5640057AD30A40EE74C44F1D5292735?art_id=48387&cat_id=103375 

6. од  т д т ISO : І о  е пек . е-
 до тупу: https://www.qmsc.com.ua/index.php/iso-iec-27001 
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