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У збірнику вміщено матеріали VII Міжнародної науково-

практичної конференції “Освіта і наука у сфері національної 

безпеки: проблеми та пріоритети розвитку” (м. Острог, 16 травня 

2025 р.). Тези доповідей присвячено актуальним питанням 

національної безпеки України в умовах збройної агресії Російської 

Федерації та інтеграції Української держави до Європейського 
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ПРОФЕСІЙНІ СТАНДАРТИ ЯК ІНСТРУМЕНТ 

ПІДВИЩЕННЯ ЯКОСТІ КАДРІВ У СФЕРІ 

НАЦІОНАЛЬНОЇ БЕЗПЕКИ 

 

Національна безпека є фундаментом стабільності, розвитку та 

суверенітету держави. В умовах сучасних викликів – збройної 

агресії Російської Федерації проти України, кіберзлочинності й 

інформаційної війни – постає нагальна потреба в підготовці 

фахівців, які володіють належною обізнаністю для ефективного 

захисту державних інтересів. Важливе місце в цьому процесі 

посідає розроблення професійних стандартів у секторі 

національної безпеки. Професійні стандарти визначають єдині 

вимоги до знань, умінь і навичок працівників відповідних секторів 

економіки, слугують основою для розроблення освітніх програм, 

містять інформацію, потрібну для міжнародного зіставлення 

кваліфікацій.  

Зауважмо, що 17 червня 2022 р. набув чинності Закон України 

“Про внесення змін до деяких законодавчих актів України щодо 

функціювання національної системи кваліфікацій” від 01 квітня 

2022 р. № 2179-IX (далі – Закон № 2179), згідно з яким визначено 

пріоритетність професійного стандарту щодо кваліфікаційної 

характеристики у ст. 42, 96 Кодексу законів про працю України та 

ст. 6 Закону України “Про оплату праці”, зокрема: вимоги до 

компетентностей, обов’язків і кваліфікацій працівників визначені 

професійними стандартами. За їхньої відсутності такі вимоги 

можуть визначати кваліфікаційними характеристиками. 

Одним із перших розробників професійних стандартів у сфері 

безпеки інформації та кіберзахисту є Державна служба 

спеціального зв’язку та захисту інформації України (далі – 

Держспецзв’язку). На початку 2021 р. в Національному 

класифікаторі України ДК 003:2010 “Класифікатор професій” 
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(далі – Класифікатор професій) у галузі кібербезпеки були наявні 

лише дві професії – професіонал із організації інформаційної 

безпеки і фахівець у сфері захисту інформації. Зазначені професії 

не відображали реалій сьогодення та не враховували потреби 

ринку праці. За ініціативи Держспецзв’язку наказом Міністерства 

економіки України було внесено до Класифікатора професій 

близько 20-и нових професій у галузі безпеки інформації та 

кіберзахисту. 

Напередодні повномасштабного вторгнення Російської 

Федерації в Україну на початку лютого 2022 р. у Реєстрі 

кваліфікацій було зареєстровано шість заявок на розроблення 

проєктів професійних стандартів на нові професії, а саме: 

“Розробник систем захисту інформації”, “Адміністратор мереж і 

систем”, “Фахівець сфери захисту інформації”, “Аналітик з 

безпеки інформаційно-телекомунікаційних систем”, “Фахівець із 

питань безпеки (інформаційно-комунікаційні технології)” та 

“Інструктор-методист з інформаційної безпеки та кібербезпеки” 

розробник – Адміністрація Держспецзв’язку. Зазначені професійні 

стандарти було затверджено та в грудні 2022 р. внесено до Реєстру 

кваліфікацій. Згідно з Порядком розроблення, початку дії та 

перегляду професійних стандартів, затвердженого постановою 

Кабінету Міністрів України від 31 травня 2017 р. № 373, 

професійний стандарт набуває чинності з моменту внесення його 

до Реєстру кваліфікацій. 

Упродовж 2023 р. Держспецзв’язок надалі виконує роботу над 

посиленням кадрового потенціалу в галузі інформаційної безпеки 

та кібербезпеки. До Національного агентства кваліфікацій (далі – 

Агентство) подано 15 заявок щодо розроблення проєктів 

професійних стандартів на нові професії Адміністрацією 

Держспецзв’язку. В січні 2024 р. розробник затверджує проєкти 

професійних стандартів і направляє Агентству для реєстрації. 30 

січня 2024 р. Агенство вносить до Реєстру кваліфікацій професійні 

стандарти: 

‒ “Аналітик загроз безпеки”; 

‒ “Аналітик з оцінки вразливостей”; 

‒ “Аудитор інформаційних технологій (з кібербезпеки)”; 
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‒ “Керівник структурного підрозділу з питань безпеки 

інформації та кіберзахисту”; 

‒ “Кібероператор”; 

‒ “Конструктор систем кібербезпеки”; 

‒ “Уповноважений з авторизації безпеки інформації”; 

‒ “Фахівець з кібердосліджень і розробок систем безпеки”; 

‒ “Фахівець з криптографічного захисту інформації”; 

‒ “Фахівець з оцінки заходів захисту інформації 

(кібербезпеки)”; 

‒ “Фахівець з підтримки інфраструктури кіберзахисту”; 

‒ “Фахівець з планування політики та стратегії кібербезпеки”; 

‒ “Фахівець з реагування на інциденти кібербезпеки”; 

‒ “Фахівець з технічного захисту інформації”; 

‒ “Фахівець з тестування систем захисту інформації”. 

Зазначені професійні стандарти містять 36 професійних 

кваліфікацій, які відповідають 5-8 рівням Національної рамки 

кваліфікацій. Станом на 01.05.2025 р. в Реєстрі кваліфікацій наявні 

три заявки на розроблення проєктів професійних стандартів, а 

саме: “Аналітик з оцінки ризиків, загроз і стану захищеності 

об’єктів критичної інфраструктури”, “Експерт із захисту об’єктів 

критичної інфраструктури” та “Фахівець із захисту та стійкості 

критичної інфраструктури”. Держспецзв’язок передбачає їх 

розробити впродовж 2025–2026 р. 

Державна прикордонна служба України (далі – ДПСУ) є 

суб’єктом забезпечення національної безпеки. В системі ДПСУ 

існують стратегічні, оперативні, тактичні рівні управління, і 

відповідно реалізацію функцій на зазначених рівнях управління 

ДПСУ має здійснювати офіцерський склад із належним рівнем 

саме фахової підготовки. Згідно підкритерію 1.2, критерію 1 

Положення про акредитацію освітніх програм, за якими 

здійснюється підготовка здобувачів вищої освіти, затвердженого 

наказом Міністерства освіти і науки України від 15 травня 2024 

№ 686: зміст освітньої програми враховує вимоги відповідних 

професійних стандартів (за наявності); освітні програми, що 

передбачають присвоєння професійних кваліфікацій, мають 

забезпечувати виконання вимог відповідних професійних 
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стандартів. Постає потреба розроблення професійних стандартів 

для зазначеної категорії офіцерського складу. 

Отже, Адміністрація ДПСУ у серпні 2024 р. подала до 

Агентства заявки на розроблення проєктів професійних стандартів 

на професії “Офіцер стратегічного рівня ДПСУ”, “Офіцер 

оперативного рівня ДПСУ” й “Офіцер тактичного рівня ДПСУ”. В 

січні 2025 р. зазначені професійні стандарти затвердив розробник, 

й Агентство внесло їх до Реєстру кваліфікацій. Стандарти містять 

інформацію з обмеженим доступом, тому в Реєстрі кваліфікацій 

розміщено реквізити професійного стандарту (назва, дата 

затвердження, найменування розробника, документ, що 

затверджує професійний стандарт) із позначкою “Містить 

інформацію з обмеженим доступом”. Законом № 2179 уперше 

визначено окрему процедуру розроблення, затвердження, початку 

дії та перегляду професійних стандартів для проєктів професійних 

стандартів, які містять інформацію з обмеженим доступом. 

Згідно Концепції трансформації системи військової освіти, яка 

затверджена постановою Кабінету Міністрів України від 15 грудня 

1997 р. № 1410 “Про трансформацію системи військової освіти” (зі 

змінами, внесеними згідно з постановою Кабінету Міністрів 

України від 30 грудня 2022 р. № 1490) основним завданням 

трансформації системи військової освіти є створення 

багаторівневої системи професійної військової освіти відповідно 

до стандартів НАТО, найкращих вітчизняних і закордонних 

практик. Відповідно підготовка офіцерів ДПСУ на тактичному, 

оперативному та стратегічних рівнях управління потребує 

спеціальних освітніх програм навчання у Вищому військовому 

навчальному закладі (далі – ВВНЗ) та в Національному 

університеті оборони України (далі – НУОУ), а саме: освітньої 

програми зі спеціальності К2 “Безпека державного кордону” 

другий (магістерський) рівень вищої освіти й освітньої програми 

зі спеціальності К3 “Національна безпека (за окремими сферами 

забезпечення і видами діяльності)” другий (магістерський) рівень 

вищої освіти. Освітні програми підготовки офіцерів стратегічного 

рівня у ВВНЗ та НУОУ розроблені з огляду на програми 

підготовки такої ж категорії офіцерів закладів вищої освіти 
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Європейського Союзу, а саме “Європейська спільна магістерська 

програма зі стратегічного управління кордонами” Академії 

оборони Нідерландів. 

Варто зазначити, що в секторі безпеки й оборони розроблено 

16 професійних стандартів, які містять інформацію з обмеженим 

доступом, розробниками є Командування Повітряних Сил 

Збройних Сил України, Адміністрація ДПСУ, Головне управління 

Національної гвардії України. 

Українська асоціація операторів безпілотних апаратів 

розробила професійний стандарт за групою професій “Оператори 

безпілотних авіаційних систем: оператор наземних засобів 

керування безпілотним літальним апаратом; оператор дистанційно 

керованих безпілотних літальних апаратів; оператор дистанційно 

керованих безпілотних апаратів агропромислового виробництва”, 

який у лютому 2025 р. затверджено і внесено до Реєстру 

кваліфікацій. Професійний стандарт на групу професій охоплює 

організацію і проведення відеоспостереження, пошуку, 

ідентифікації та визначення координат об’єктів, аерофотозйомки 

та аеровідеозйомки, доставки вантажів за допомогою безпілотних 

авіаційних систем; керування корисними навантаженнями 

безпілотних авіаційних систем; навчання операторів безпілотних 

авіаційних систем, експлуатація, технічне обслуговування та 

ремонт безпілотних авіаційних систем. Отже, професійний 

стандарт охоплює діяльність у сфері відеоспостереження, розвідки 

та моніторингу, зокрема в інтересах безпеки держави. 

Станом на 01 травня 2025 р. до Реєстру кваліфікацій внесено: 

415 професійних стандартів, з них: 66 розроблені у сфері безпеки 

і оборони; 509 заявок на розроблення проєктів професійних 

стандартів, з яких – 42 за професіями в секторі безпеки й оборони. 

Отже, розроблення професійних стандартів у секторі 

національної безпеки дозволяє: 

‒ формувати сучасні освітні програми, які враховують вимоги 

відповідних професійних стандартів; 

‒ гарантувати якість підготовки кадрів, які працюють у 

силових структурах, оборонно-промисловому комплексі, сфері 

кіберзахисту; 



VII Міжнародна науково-практична конференція “Освіта і наука у сфері національної безпеки: 
проблеми та пріоритети розвитку” 

40 

 

‒ створити чітку систему кваліфікаційних вимог, що дозволяє 

формувати єдиний підхід до оцінювання результатів навчання; 

‒ сприяти професійному розвитку працівників, забезпечуючи 

можливість для підвищення кваліфікації та кар’єрного зростання; 

‒ підвищити ефективність державного управління у секторі 

безпеки завдяки оптимізації добору кадрів. 

Розроблення професійних стандартів для забезпечення 

національної безпеки є пріоритетним завданням держави. 

Системна робота у цьому напрямі сприятиме посиленню 

кадрового потенціалу та підвищенню рівня захищеності держави. 
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