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Автоматизацію процесу створення віртуальної машини Linux із 
сервером Nginx та статичним вебзастосуванням на порталі 
Microsoft Azure реалізовано за допомогою скрипта Bash з 
використанням команд Azure CLI Bash. У якості прикладу 
статичного вебзастосування створено вебзастосування «Cписок 
завдань» з використанням мов HTML і СSS. У скрипті Bash 
використано команди Azure CLI Bash для створення віртуальної 
машини (та інших ресурсів, пов’язаних з нею), перегляду списку 
створених ресурсів, встановлення на віртуальну машину сервера 
Nginx, створення правила, що дозволяє доступ через TCP-порт 80 
(HTTP), зміни прав доступу до папки /var/www/html віртуальної 
машини, копіювання файлів вебзастосування з локальної папки 
html до папки /var/www/html віртуальної машини та отримання 
URL-адреси вебзастосування. Використання розробленого скрипта 
Bash на практиці дозволяє автоматизувати процес створення 
віртуальної машини Linux із сервером Nginx та статичним 
вебзастосуванням на порталі Microsoft Azure і забезпечує швидше 
отримання належного результату.   

Ключові слова: автоматизація; скрипт; команда Azure CLI Bash; 
віртуальна машина; вебзастосування; портал Microsoft Azure. 

 
Вступ. У сучасному світі веброзробки та хмарних технологій 

швидке та ефективне розгортання вебзастосунків є критично 
важливим [1–3]. Microsoft Azure надає потужні інструменти для 
створення та керування віртуальними машинами, а Linux та Nginx є 
популярними технологіями для розгортання вебсерверів [4–6]. 

Розгортання віртуальних машин Linux з вебсерверами Nginx та 
статичними вебзастосунками на порталі Microsoft Azure може бути 
трудомістким процесом. Однак, автоматизація цього процесу за 
допомогою скриптів Bash дозволяє значно скоротити час та зусилля, 
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необхідні для розгортання, а також мінімізувати ризик помилок [7–
10]. 

Постановка задачі. Автоматизацію процесу створення на 
порталі Microsoft Azure віртуальної машини Linux із встановленим 
сервером Nginx та статичним вебзастосуванням реалізуємо за 
допомогою скрипта Bash з використанням команд Azure CLI Bash. У 
якості прикладу статичного вебзастосування створимо 
вебзастосування «Cписок завдань» з використанням мов HTML і СSS. 
Для вирішення поставленої задачі необхідно розробити: 

–  файл index.html з використанням мови HTML; 
–  файл style.css з використанням мови CSS; 
–  скрипт create_vm_nginx_webapp.sh з використанням команд 

Azure CLI Bash, коментарів та команд виведення на екран 
інформативних повідомлень. 

Алгоритм розв’язання. Автоматизацію процесу створення 
віртуальної машини Linux із сервером Nginx та статичним 
вебзастосуванням на порталі Microsoft Azure реалізовано на 
прикладі статичного вебзастосування «Cписок завдань» (див. лістинг 
1, 2) за допомогою скрипта create_vm_nginx_webapp.sh (лістинг 3). У 
скрипті Bash використано команди Azure CLI Bash для створення 
віртуальної машини (та інших ресурсів, пов’язаних з нею), перегляду 
списку створених ресурсів, встановлення на віртуальну машину 
сервера Nginx, створення правила, що дозволяє доступ через TCP-
порт 80 (HTTP), зміни прав доступу до папки /var/www/html 
віртуальної машини, копіювання файлів вебзастосування з локальної 
папки html до папки /var/www/html віртуальної машини та 
отримання URL-адреси вебзастосування. Для зручності 
налагодження скрипта Bash команди реалізовані з використанням 
попередньо створених змінних середовища: VM_RESOURCE_GROUP 
для ресурсної групи, VM_LOCATION для розташування, VM_NAME для 
назви віртуальної машини, VM_IMAGE для образу віртуальної машини 
та VM_USERNAME для облікового запису користувача, необхідних 
для створення віртуальної машини та інших ресурсів, пов’язаних з 
нею; M_NSG_NAME для групи безпеки мережі, необхідної для 
створення правила, що дозволяє доступ через TCP-порт 80 (HTTP), а 
також перегляд списку правил, пов’язаних із групою безпеки мережі; 
VM_IP_ADDRESS для загальнодоступної IP-адреси віртуальної 
машини, необхідної для зміни прав доступу до папки /var/www/html 
віртуальної машини, копіювання файлів вебзастосування з локальної 
папки html до папки /var/www/html віртуальної машини та 
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отримання URL-адреси вебзастосування. Також у скрипті Bash для 
забезпечення зручності процесу його відлагодження використано 
коментарі та команди виведення на екран інформативних 
повідомлень.  

Лістинг 1. Вміст HTML-файлу index.html 
<!DOCTYPE html> 
<html lang="ua"> 
 
<head> 
  <meta charset="utf-8"> 
  <meta http-equiv="X-UA-Compatible" content="IE=edge,chrome=1"> 
  <title>Список завдань</title> 
  <link rel="stylesheet" href="style.css"> 
</head> 
 
<body> 
  <div class="tasks"> 
    <header class="tasks-header"> 
      <h1 class="tasks-title">Список завдань</h1> 
    </header> 
    <fieldset class="tasks-list"> 
      <label class="tasks-list-item"> 
        <input type="checkbox" class="tasks-list-cb" checked> 
        <span class="tasks-list-mark"></span> 
        <span class="tasks-list-desc">Опанувати HTML та CSS</span> 
      </label> 
      <label class="tasks-list-item"> 
        <input type="checkbox" class="tasks-list-cb" checked> 
        <span class="tasks-list-mark"></span> 
        <span class="tasks-list-desc">Опанувати Git та GitHub</span> 
      </label> 
      <label class="tasks-list-item"> 
        <input type="checkbox" class="tasks-list-cb"> 
        <span class="tasks-list-mark"></span> 
        <span class="tasks-list-desc">Опанувати JavaScript</span> 
      </label> 
      <label class="tasks-list-item"> 
        <input type="checkbox" class="tasks-list-cb"> 
        <span class="tasks-list-mark"></span> 
        <span class="tasks-list-desc">Опанувати Node.js</span> 
      </label> 
    </fieldset> 
  </section> 
</body> 
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</html> 
 
 
Лістинг 2. Вміст CSS-файлу style.css 
h1, fieldset { 
  margin: 0; 
  padding: 0; 
  border: 0; 
  font-size: 100%; 
  font: inherit; 
  vertical-align: baseline; 
} 
 
div { 
  display: block; 
} 
 
body { 
  font: 13px/20px ‘Lucida Grande’, Verdana, sans-serif; 
  color: #404040; 
  background: #f2f8fc; 
} 
 
.tasks { 
  margin: 50px auto; 
  width: 300px; 
  background: white; 
  border: 1px solid #cdd3d7; 
  border-radius: 4px; 
  -webkit-box-shadow: 0 1px 2px rgba(0, 0, 0, 0.05); 
  box-shadow: 0 1px 2px rgba(0, 0, 0, 0.05); 
} 
 
.tasks-header { 
  position: relative; 
  line-height: 24px; 
  padding: 7px 15px; 
  color: #5d6b6c; 
  text-shadow: 0 1px rgba(255, 255, 255, 0.7); 
  background: #f0f1f2; 
  border-bottom: 1px solid #d1d1d1; 
  border-radius: 3px 3px 0 0; 
  background-image: -webkit-linear-gradient(top, #f5f7fd, #e6eaec); 
  background-image: -moz-linear-gradient(top, #f5f7fd, #e6eaec); 
  background-image: -o-linear-gradient(top, #f5f7fd, #e6eaec); 
  background-image: linear-gradient(to bottom, #f5f7fd, #e6eaec); 
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  -webkit-box-shadow: inset 0 1px rgba(255, 255, 255, 0.5), 0 1px rgba(0, 0, 0, 
0.03); 

  box-shadow: inset 0 1px rgba(255, 255, 255, 0.5), 0 1px rgba(0, 0, 0, 0.03); 
} 
 
.tasks-title { 
  line-height: inherit; 
  font-size: 20px; 
  font-weight: bold; 
  color: green; 
} 
 
.tasks-list-item { 
  display: block; 
  line-height: 24px; 
  padding: 12px 15px; 
  cursor: pointer; 
  -webkit-user-select: none; 
  -moz-user-select: none; 
  -ms-user-select: none; 
  user-select: none; 
} 
 
.tasks-list-item+.tasks-list-item { 
  border-top: 1px solid #f0f2f3; 
} 
 
.tasks-list-cb { 
  display: none; 
} 
 
.tasks-list-mark { 
  position: relative; 
  display: inline-block; 
  vertical-align: top; 
  margin-right: 12px; 
  width: 20px; 
  height: 20px; 
  border: 2px solid #c4cbd2; 
  border-radius: 12px; 
} 
 
.tasks-list-mark:before { 
  content: ‘‘; 
  display: none; 
  position: absolute; 
  top: 50%; 
  left: 50%; 
  margin: -5px 0 0 -6px; 
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  height: 4px; 
  width: 8px; 
  border: solid #39ca74; 
  border-width: 0 0 4px 4px; 
  -webkit-transform: rotate(-45deg); 
  -moz-transform: rotate(-45deg); 
  -ms-transform: rotate(-45deg); 
  -o-transform: rotate(-45deg); 
  transform: rotate(-45deg); 
} 
 
.tasks-list-cb:checked~.tasks-list-mark { 
  border-color: green; 
} 
 
.tasks-list-cb:checked~.tasks-list-mark:before { 
  display: block; 
} 
 
.tasks-list-desc { 
  font-size: 16px; 
  font-weight: bold; 
  color: green; 
} 
.tasks-list-cb:checked~.tasks-list-desc { 
  text-decoration: line-through; 
} 

 
Лістинг 3. Вміст Bash-скрипта create_vm_nginx_webapp.sh 
#!/bin/bash 
# Deployment process of the "To-Do List" web application  
# on virtual machine started 
echo ‘Deployment process of the "To-Do List" web application’ 
echo "on virtual machine $VM_NAME started" 
# Setting up environment variables VM_RESOURCE_GROUP  
# for the resource group, VM_LOCATION for the location,  
# VM_NAME for the virtual machine name, VM_IMAGE 
# for the virtual machine image, and VM_USERNAME  
# for the user account, needed for creating the virtual machine 
# and other associated resources: 
export VM_RESOURCE_GROUP=$(az group list --query "[].name" --output tsv) 
export VM_LOCATION=$(az group list --query "[].location" --output tsv) 
export RANDOM_ID="$(openssl rand -hex 3)" 
export VM_NAME="myVM$RANDOM_ID" 
export VM_IMAGE=Ubuntu2204 
export VM_USERNAME=azureuser 
echo "Creating environment variables for the resource group, location," 
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echo "virtual machine name, virtual machine image, and user account, needed 
for " 

echo " creating the virtual machine and other associated resources:" 
echo "VM_RESOURCE_GROUP=$VM_RESOURCE_GROUP" 
echo "VM_LOCATION=$VM_LOCATION" 
echo "VM_NAME=$VM_NAME" 
echo "VM_IMAGE=$VM_IMAGE" 
echo "VM_USERNAME=$VM_USERNAME" 
# Creating the virtual machine and other associated resources 
echo "Creating virtual machine $VM_NAME and" 
echo "other associated resources" 
az vm create --resource-group $VM_RESOURCE_GROUP \ 
            --location $VM_LOCATION \ 
            --name $VM_NAME \ 
            --image $VM_IMAGE \ 
            --admin-username $VM_USERNAME \ 
            --generate-ssh-keys \ 
            --public-ip-sku Standard 
# Viewing the list of created resources 
echo "Viewing the list of created resources" 
az resource list --location $VM_LOCATION \ 
                --query "[].{Name:name, Type:type}" 
# Installing the Nginx server on the virtual machine 
echo "Installing the Nginx server on virtual machine $VM_NAME" 
az vm run-command invoke --resource-group $VM_RESOURCE_GROUP \ 
                        --name $VM_NAME \ 
                        --command-id RunShellScript \ 
                        --scripts "sudo apt-get update && sudo apt-get install nginx --yes" 
# Creating the environment variable VM_NSG_NAME  
# for the network security group 
export VM_NSG_NAME=$(az network nsg list \ 
                                    --resource-group $VM_RESOURCE_GROUP \ 
                                    --query ‘[].name’ \ 
                                    --output tsv) 
echo "Creating the environment variable for the network security group:" 
echo "VM_NSG_NAME=$VM_NSG_NAME" 
# Retrieving the list of rules associated with the network security group 
echo "Viewing the list of rules associated with the network security group" 
az network nsg rule list --resource-group $VM_RESOURCE_GROUP \ 
                        --nsg-name $VM_NSG_NAME \ 
                        --query ‘[].{Name:name, Priority:priority, 
                                          Port:destinationPortRange, Access:access}’ \ 
                        --output table 
# Creating a rule named allowHTTP, allowing access via TCP port 80 (HTTP) 
echo "Creating rule allowHTTP, allowing access" 
echo "via TCP port 80 (HTTP)" 
az network nsg rule create --resource-group $VM_RESOURCE_GROUP \ 
                            --nsg-name $VM_NSG_NAME \ 
                            --name allowHTTP \ 
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                            --protocol tcp \ 
                            --priority 100 \ 
                            --destination-port-range 80 \ 
                            --access Allow 
# Retrieving the updated list of rules associated with the network security group 
echo "Viewing the updated list of rules," 
echo "associated with the network security group" 
az network nsg rule list --resource-group $VM_RESOURCE_GROUP \ 
                        --nsg-name $VM_NSG_NAME \ 
                        --query ‘[].{Name:name, Priority:priority, 
                                          Port:destinationPortRange, Access:access}’ \ 
                        --output table 
# Retrieving the public IP address of the virtual machine and  
# the URL of the "To-Do List" web application 
export VM_IP_ADDRESS=$(az vm show \ 
                                    --resource-group $VM_RESOURCE_GROUP \ 
                                    --name $VM_NAME \ 
                                    --show-details \ 
                                    --query publicIps \ 
                                    --output tsv) 
# Outputting the retrieved public IP address of the virtual machine 
echo "Public IP address of the virtual machine:" 
echo "VM_IP_ADDRESS=$VM_IP_ADDRESS" 
# Deploying the "To-Do List" web application on the virtual machine 
echo "Changing access permissions to the /var/www/html folder"  
echo "of the virtual machine" 
az vm run-command invoke --resource-group $VM_RESOURCE_GROUP \ 
                        --name $VM_NAME \ 
                        --command-id RunShellScript \ 
                        --scripts "sudo chown -R $VM_USERNAME /var/www/html" 
echo ‘Copying the "To-Do List" web application files from the local’ 
echo "html folder to the /var/www/html folder of the virtual machine" 
scp -r ./html/* $VM_USERNAME@$VM_IP_ADDRESS:/var/www/html 
echo "Deployment process completed" 
# Outputting the URL of the "To-Do List" web application 
echo "The "To-Do List" web application should be accessible at the URL:" 
echo "http:// $VM_IP_ADDRESS" 
 

Результати числових розрахунків. Створення та налагодження 
вебзастосування «Cписок завдань» (папка з файлами index.html та 
style.css) і скрипта create_vm_nginx_webapp.sh для автоматизації 
процесу створення на порталі Microsoft Azure віртуальної машини 
Linux [4] із встановленим сервером Nginx [11] та статичним 
вебзастосуванням «Список завдань» реалізовано на локальному 
комп’ютері з використанням Azure CLI [12], Git Bash [13] і редактора 
Visual Studio Code [14] (рис. 1).  
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Рис. 1. Результат створення та налагодження файлів index.html і style.css 
вебзастосування «Cписок завдань», скрипта create_vm_nginx_webapp.sh  

 
Для перевірки коректної роботи скрипта Bash проведено 

практичний експеримент. 
Для отримання безкоштовного доступу до порталу Microsoft 

Azure з необхідними правами активовано пісочницю за наступним 
посиланням (рис. 2): 

https://learn.microsoft.com/en-us/training/modules/describe-
azure-compute-networking-services/3-exercise-create-azure-virtual-
machine 
та виконано авторизацію за допомогою команди (рис. 3): 

az login 
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Рис. 2. Активація пісочниці 

 

 
Рис. 3. Виконання авторизації 
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Для запуску на виконання скрипта create_vm_nginx_webapp.sh 
з ОС Windows у середовищі Git Bash використано команду (рис. 4): 

c:/project_webapp/task_list/create_vm_nginx_webapp.sh 
 

 
Рис. 4. Початок виконання скрипта create_vm_nginx_webapp.sh 

 
У результаті виконання скрипта Bash на порталі Microsoft Azure 

створено віртуальну машину Linux із встановленим сервером Nginx і 
вебзастосування «Cписок завдань», налаштовано доступ через TCP-
порт 80 (HTTP) до вебзастосування за URL-адресою 
http://40.118.161.184 (рис. 5, 6). 
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Рис. 5. Завершення виконання скрипта create_vm_nginx_webapp.sh 

 

 
Рис. 6. Перегляд вебзастосування «Cписок завдань» 
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Висновки. Автоматизацію процесу створення віртуальної 
машини Linux із сервером Nginx та статичним вебзастосуванням на 
порталі Microsoft Azure реалізовано на прикладі статичного 
вебзастосування «Cписок завдань» за допомогою скрипта 
create_vm_nginx_webapp.sh. У скрипті Bash використано команди 
Azure CLI Bash для створення віртуальної машини (та інших ресурсів, 
пов’язаних з нею), перегляду списку створених ресурсів, 
встановлення на віртуальну машину сервера Nginx, створення 
правила, що дозволяє доступ через TCP-порт 80 (HTTP), зміни прав 
доступу до папки /var/www/html віртуальної машини, копіювання 
файлів вебзастосування з локальної папки html до папки 
/var/www/html віртуальної машини та отримання URL-адреси 
вебзастосування. У результаті тестування скрипта Bash на порталі 
Microsoft Azure створено віртуальну машину Linux із встановленим 
сервером Nginx і вебзастосуванням «Cписок завдань», налаштовано 
доступ через TCP-порт 80 (HTTP) до вебзастосування за URL-адресою 
http://40.118.161.184. Таким чином, використання розробленого 
скрипта Bash на практиці дозволяє автоматизувати процес 
створення віртуальної машини Linux із сервером Nginx та статичним 
вебзастосуванням на порталі Microsoft Azure і забезпечує швидше 
отримання належного результату.   
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AUTOMATION OF THE PROCESS OF CREATING A LINUX VIRTUAL 

MACHINE WITH NGINX SERVER AND STATIC WEB APPLICATION ON THE 
MICROSOFT AZURE PORTAL 

 
The automation of the process of creating a Linux virtual machine 

with an Nginx server and a static web application on the Microsoft 
Azure portal was implemented using a Bash script with Azure CLI 
Bash commands. As an example of a static web application, a "To-Do 
List" web application was created using HTML and CSS. The Bash 
script uses Azure CLI Bash commands to create a virtual machine (and 
other resources associated with it), view the list of created resources, 
install Nginx on the virtual machine, create a rule that allows access 
through TCP port 80 (HTTP), change access permissions to the 
/var/www/html folder of the virtual machine, copy the web application 
files from the local html folder to the /var/www/html folder of the 
virtual machine, and get the URL of the web application. For ease of 
debugging the Bash script, the commands are implemented using pre-
created environment variables: for the resource group, location, 
virtual machine name, virtual machine image, and user account 
required to create the virtual machine and other resources associated 
with it; for the network security group, required to create a rule that 
allows access via TCP port 80 (HTTP), and to view the list of rules 
associated with the network security group; for the public IP address 
of the virtual machine, required to change access permissions to the 
/var/www/html folder of the virtual machine, copy the web application 
files from the local html folder to the /var/www/html folder of the 
virtual machine, and obtain the web application URL. Also, in the Bash 
script, to ensure the convenience of the debugging process, comments 
and commands are used to display informative messages on the 
screen. The creation and debugging of the "To-Do List" web application 
and the Bash script were carried out on a local computer using Azure 
CLI, Git Bash and the Visual Studio Code editor. In practice, the use of 
the developed Bash script automates the process of creating a Linux 
virtual machine with an Nginx server and a static web application on 
the Microsoft Azure portal, ensuring faster achievement of the desired 
result. 

Keywords: automation; script; Azure CLI Bash command; virtual 
machine; web application; Microsoft Azure portal. 


